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Source BaaS — Core Banking as a Service

Documentacao Técnica de Engenharia, Camadas de Seguranca, Microservicos (Java/Scala) &
Conectividade de APIs

Visao de Engenharia: O Source BaasS foi projetado para operacdes de alta escala e missao critica. A arquitetura € desacoplada e
modular, utilizando Java 21 LTS e Scala 3 (Akka / Pekko Actors) no nucleo contabil de partidas dobradas para garantir processamento
transacional concorrente atémico e ultra-rapido (sub-120ms), orquestrado por microservigos e gateways em Node.js / TypeScript / Go
com banco de dados PostgreSQL com Row Level Security (RLS), trilhas imutaveis de auditoria, criptografia AES-256-GCM em repouso
e TLS 1.3 em transito.

1. Stack Tecnoldgica de Alta Performance

A infraestrutura combina runtimes compilados de baixa laténcia e concorréncia avangada para atingir 99,99% de SLA e throughput
superior a 15.000 TPS:

Camada / Dominio Tecnologias Utilizadas Papel no Core Banking

Core Ledger & Java 21 LTS (Spring Boot 3 / Quarkus), Scala 3 Motor contabil imutavel de partidas dobradas, conciliagéo atdmica,
Transagdes (Pekko/Akka Actor System) isolamento de threads e isolamento financeiro.

Gateway de APIs & TypeScript, Node.js v20+, Go (Golang 1.22+), Roteamento seguro, rate limiting dindmico, validacao criptogréafica
Orquestracao Envoy / Kong Gateway HMAC/OAuth2 e proxy reverso mTLS.

Persisténcia & Ledger PostgreSQL 16+ Enterprise, Supabase (pgvector,  Saldos atdmicos, particionamento temporal, isolamento rigoroso
DB RLS), Redis 7 Cluster de tenant via RLS e travas de concorréncia.

Event Bus & Filas Apache Kafka, RabbitMQ, Redis Pub/Sub Mensageria assincrona, eventos de auditoria append-only, replay

de transacdes e webhooks com backoff exponencial.

Infraestrutura & Nuvem Docker, Kubernetes (EKS/GKE), Terraform, Auto-scaling horizontal, segregacdo de ambientes Sandbox e
Cloudflare Zero Trust Producéo, WAF integrado e protecao anti-DDoS.

2. Arquitetura de Blindagem de Seguranca (Defense-in-Depth)
A seguranca da plataforma opera sob 0 modelo Zero-Trust e cumpre 0s requisitos mais estritos do Sistema Financeiro Nacional:

« Criptografia Avangada em Repouso e em Transito: Criptografia de envelopes com AES-GCM de 256 bits para todos os dados
sensiveis armazenados (PIl, nimeros de cartéo e credenciais bancarias) com chaves gerenciadas via HSM/KMS. Todo o trafego
externo e interno trafega sob TLS 1.3 com forward secrecy.

* Autenticagdo Robusta & IAM Blindado (OAuth 2.0/ mTLS / RBAC): Arquitetura baseada em OAuth 2.0 com JWT assinado
assimetricamente (RS256), suporte nativo a mTLS (Mutual TLS) para comunicacao inter-bancaria e parceiros, e RBAC (Role-Based
Access Control) granular com aprovagao dupla em rotinas criticas.

« Sistema Automatizado de Antifraude & Machine Learning: Motor de regras comportamentais em tempo real com score preditivo,
device fingerprinting avangado, deteccéo de velocidade transacional (velocity check), geolocalizagdo andmala, monitoramento de
padrdes de gastos e kill-switch instantaneo para bloqueio de contas suspeitas.

* KYC & KYB Automatizado com Inteligéncia Biométrica: Esteira digital com OCR neural para extragdo de dados de
CNH/RG/Contratos Sociais, Prova de Vida (3D Liveness Detection) com biometria facial, valida¢éo cruzada contra bases do
governo/Receita Federal e checagem de representagao societéria.

» Conformidade Estrita com PLD-FT & BACEN: Prevencao a Lavagem de Dinheiro e Financiamento ao Terrorismo automatizada:
triagem continua de Pessoas Expostas Politicamente (PEP), listas restritivas internacionais (OFAC, ONU, Interpol, CSNU) e geracdo
nativa de relatérios de comunicacéo ao COAF e Bacen (SCR 3.040 / Circular 3.978).
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* Privacidade e LGPD by Design: Mapeamento rigoroso de ciclo de vida de dados pessoais, anonimizagdo automatica de logs, suporte
a direito ao esquecimento e controle estrito de consentimento regulatorio.

* Trilha de Auditoria Imutavel (Append-Only Hash Chained): 100% das requisi¢cdes, mutacdes contabeis e acessos administrativos
geram registros criptograficos encadeados (SHA-256 hash chaining) impossiveis de serem adulterados ou excluidos retroativamente.

3. Conectores, Adapters e Barramento de Integracéo de APIs

O Source BaaS possui uma camada agnostica de Adapters Intercambiaveis. A integragdo com qualquer parceiro bancario ou
adquirente é feita via injecéo de dependéncia e parametrizagdo, mantendo o nicleo 100% preservado.

BaaS & Core Emissores Dock, Celcoin, Matera, Swap, Pier, Bradesco RESTful / 1ISO 8583 / mTLS com buffers assincronos e
BACEN SPI circuit-breakers.

Adquiréncia & Cartbes Cielo, Rede, Stone, PagBank, Pagar.me, Tokenizagao PCI-DSS, autorizag&o online sub-100ms e split de
Mastercard MDS liquidagao.

KYC & Bureaus de Dados = Unico Check, idwall, Serasa Experian, Webhooks sincronos, matching facial e enriqguecimento cadastral
BigDataCorp, Receita Federal em lote.

Webhooks & Event Bus Event Delivery Engine Interno (para ERPs, Apps e = Assinatura HMAC-SHA256, garantia de entrega at-least-once e
Clientes) replay console.

Pipeline de Execucdo Transacional no Core Ledger:

/1 Pipeline de Execugdo Transaci onal Ato6m ca com Auditoria e Antifraude |ntegrados
publ i ¢ Conpl et abl eFut ure processPaynent ( Transf er Command cnd) {

return riskEngi ne. screen(cnd) /1 1. Antifraude & PEP Screening
.thenConpose(ok -> | edger. execut eDoubl eEntry(cnd)) /1 2. Partidas Dobradas Atodm cas no Core
.thenConpose(tx -> spi Adapter. di spat chPi x(tx)) /1 3. Liquidagdo externa via Adapter SPI/BaaS
.thenAppl y(receipt -> auditTrail.logl mutable(receipt))// 4. Gavacdo em Tril ha Hash- Chai ned
.thenAppl y(recei pt -> webhookBus. em t(receipt)); /1 5. Notificagdo assi nada com HVAC- SHA256

4. Conformidade Normativa & Padrdoes Bancarios

A arquitetura cumpre integralmente as resolugdes regulatérias aplicaveis a instituicdes de pagamento e BaasS:

Resolugdo CMN n° 4.893: Politica de Seguranca Cibernética, Circular BCB n° 3.978: Procedimentos de Prevencéo a Lavagem de
autenticacéo forte, gestao de incidentes e nuvem segura. Dinheiro (PLD/FT) e comunicacéo automatizada ao COAF.

Padrao Open Finance Brasil: Arquitetura compativel com Isolamento Multi-Tenant & RLS: Protecédo légica com PostgreSQL Row
especificacdes FAPI (Financial-grade API) e mTLS. Level Security impedindo acesso cruzado entre contas.

Nota Legal & Propriedade: O codigo-fonte integral é transferido ao cliente em repositério privado no GitHub com direito de modificagéo perpétua,
personalizacdo completa (White Label) e homologacao com a instituigdo autorizada de escolha.



